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В  Интернете  несовершеннолетних подстерегает много опасностей. 

Находясь в виртуальном пространстве, дети неизбежно сталкиваются с целым 

комплексом киберугроз, среди которых можно отметить вредоносное 

программное обеспечение, интернет-мошенничество, оскорбление и 

преследование (кибербулинг), контакты с нежелательными людьми, угроза со 

стороны интернет – хулиганов, ловушки, расставляемые мошенниками для 

получения частной информации, нежелательные для просмотра или 

использования материалы и другие. Но, конечно же, наиболее опасной среди 

них по своим социальным последствиям, выступает угроза для ребенка стать 

жертвой преступления против половой неприкосновенности.  

 В интерактивном мире дети могут быть также беззащитны, как и в 

реальном. Необходимо сделать все возможное, чтобы несовершеннолетние 

могли пользоваться телекоммуникационными сетями в безопасном для их 

физического и психического развития режиме. 

К сожалению, за последние годы количество преступлений против 

половой неприкосновенности несовершеннолетних возросло. И это проблема 

не только России, но и всех стран мира в целом. Преступления такого рода 

имеют высокий уровень латентности, это обусловлено тем, что 

рассматриваемая группа преступлений затрагивает интересы семьи, интимной 

жизни человека. Зачастую сами родители детей, потерпевших от сексуальных 

посягательств, не обращаются с заявлениями в правоохранительные органы, так 
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как боятся «позорящей огласки». Следует учитывать и беззащитность 

малолетних потерпевших по рассматриваемой категории преступлений, их 

запуганность. 

Преступления против половой неприкосновенности несовершеннолетних, 

совершаемые с использованием телекоммуникационных технологий, 

представляют собой серьезную опасность.  Сеть Интернет становится все более 

востребованной и популярной среди детей и подростков. Растет количество 

времени, проводимого несовершеннолетними в Сети, увеличивается 

интенсивность ее использования. Нахождение в онлайн становится вполне 

привычным, обыденным способом существования, легко сочетающимся с 

традиционной офлайн реальностью. Согласно данным исследования «Дети 

России онлайн», проведенного Фондом развития Интернет и факультетом 

психологии МГУ имени М.В. Ломоносова в 2010 г. в 11 регионах России, 

средний возраст начала пользования сетью Интернет составляет 10 лет, а в 

Москве и Санкт-Петербурге - 9 лет.
1
 Практически 70 % российских детей 

выходят в Интернет каждый день или почти каждый день. Четверть 

опрошенных российских детей проводит в Интернете от 7 до 14 часов в 

неделю, каждый шестой - от 14 до 21 часа. Каждый пятый ребенок проводит в 

Интернете больше 21 часа в неделю, то есть больше 3 часов в день. Одно из 

наиболее востребованных направлений использования Интернета – это 

социальные сети, которые дают возможность детям общаться и обмениваться 

информацией со своими друзьями. 

В нашей стране более 75 % детей имеют профиль в социальных сетях, при 

этом почти треть имеет больше одного профиля в разных сетях. Лидером 

популярности среди сетей является сеть «ВКонтакте» – 89 %, далее следуют 

Одноклассники – 16 %, Facebook – 4 %, My space – 2 % и другие социальные 
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сети. Почти каждый пятый (19 %) российский ребенок имеет более 100 друзей в 

социальных сетях.  

В зарубежных странах для обозначения действий совершеннолетнего лица, 

направленных на установление в Интернете доверительного контакта с 

ребенком с целью склонить его к вступлению в сексуальную связь, 

используется термин «кибергруминг» или «онлайн груминг» (cybergrooming / 

onlinegrooming). Им охватываются как действия, преследующие цель получения 

педофилом сексуального удовлетворения, так и действия, направленные на 

вовлечение ребенка в коммерческую сексуальную эксплуатацию. На одном из 

тематических российских сайтов по интернет-безопасности «Дети онлайн» в 

разделе «коммуникационные  риски» описан типичный механизм груминга: 

«Злоумышленник нередко общается в интернете с ребенком, выдавая себя за 

ровесника либо ребенка немного старше. Он знакомится в чате, на форуме или 

в социальной сети с жертвой, пытается установить с ним дружеские отношения 

и перейти на личную переписку. Общаясь лично («в привате»), он входит в 

доверие к ребенку, пытается узнать номер мобильного и договориться о 

встрече».
2
 Кибергруминг согласно европейским стандартам рассматривается 

как уголовное преступление.  

В Конвенции Совета Европы о защите детей от сексуальной эксплуатации 

и сексуальных злоупотреблений от 25 октября 2007 г. в разделе материальное 

уголовное право включен специальный состав преступления ст. 23 

«Приставание к детям с сексуальными целями» (Solicitation of children for sexual 

purposes). В российском уголовном законодательстве подобный состав 

преступления отсутствует, а описанные действия (кибергруминг) могут быть 

квалифицированы как приготовление к совершению преступлений, 

предусмотренных ст. 131-135 УК РФ, а также ст. 127.1, 240, 242.2 УК РФ. 
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Анализ российской уголовной статистики показывает высокий рост числа 

преступлений против половой неприкосновенности несовершеннолетних. За 

последние годы в России значительно увеличилось число преступлений, 

связанных со сбытом материалов с порнографическими изображениями 

несовершеннолетних. По данным МВД России, количество сайтов с детской 

порнографией увеличилось почти на треть, а количество интернет материалов с 

детской порнографией увеличилось в 25 раз.
3
 

Однако, установить долю указанных преступлений, совершаемых с 

использованием Интернета, в настоящее время невозможно, так как 

статистикой они из общего массива зарегистрированных преступлений не 

выделяются. Рассматриваемая категория преступности в силу ее относительной 

новизны является недостаточно изученной. Российское уголовное и уголовно-

процессуальное законодательство значительно отстает от мировых тенденций в 

борьбе с преступлениями против половой неприкосновенности 

несовершеннолетних, совершаемых через сеть Интернет, как в 

законодательном, так и в практическом отношении. 

В век информационных технологий зачастую при расследовании 

преступлений против половой неприкосновенности малолетних не обойтись без 

использования специальных знаний и техник в сфере телекоммуникационных 

систем. Например, при расследовании преступлений, связанных с 

изготовлением и распространением детской порнографии необходимо 

применение специальных знаний в сфере компьютерных систем и 

информационных технологий. Рассматриваемая категория преступлений, имеет 

множество уголовно-процессуальных особенностей от момента 

первоначальной проверки сообщения о преступлении вплоть до направления 

уголовного дела в суд. Во-первых, потому что речь идет о несовершеннолетних 

потерпевших, во-вторых, при расследовании посягательств на 
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несовершеннолетних через Интернет  правоохранительные органы 

сталкиваются с относительно новым для нашей страны видом кибер 

преступлений. Доказывание по данной категории преступлений порой бывает 

весьма затруднительно, в случае если нет очевидных фактов и бесспорных 

доказательств вины подозреваемого, а такими могут быть показания самого 

потерпевшего, очевидцев и свидетелей, разного рода вещественные 

доказательства. 

Выявление преступлений данной категории  составляет особую сложность. 

После исследования правоохранительными органами Интернет-материалов 

(фотографии, видео) порнографического содержания с участием 

несовершеннолетних, становится очевидно, что налицо преступление против 

половой неприкосновенности несовершеннолетних. Однако практически 

невозможно установить ни сведения о потерпевших лицах и преступниках, ни 

место совершения преступления. Эти обстоятельства служат серьезным 

препятствием для выявления таких преступлений, для постановки их на учет и 

уголовного преследования виновных.
4
 

Важнейшее значение в выявлении неочевидных преступлений против 

половой неприкосновенности несовершеннолетних, когда нет явного насилия, 

имеют результаты оперативно-розыскной деятельности. Одним из самых 

эффективных оперативно-розыскных мероприятий является оперативное 

внедрение, когда оперативный сотрудник, например, устраивается на работу в 

организацию, где было совершено насилие над ребенком. Для выявления 

преступлений против половой неприкосновенности несовершеннолетних, 

совершаемых с использованием сети Интернет, лицо, проводящее оперативно-

розыскные мероприятия, может  зарегистрироваться в социальных сетях под 

видом малолетнего для знакомства с потенциальным педофилом.  
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На  стадии возбуждения уголовного дела возникают серьезные проблемы, 

связанные с квалификацией совершенного преступления, с организацией и 

производством первоначальных следственных действий, собиранием, 

проверкой и оценкой доказательств, вследствие недопонимания схем 

организации преступления и знания, какую именно значимую для уголовного 

дела информацию можно получить. 

Интернет лидирует в «сексуальном просвещении» подрастающего 

поколения. К сожалению, далеко не все родители достаточно осведомлены 

о существующих рисках в Интернете и способах защиты от них и зачастую 

недооценивают проблему. В силу существующего «цифрового разрыва» между 

родителями и детьми, детский мир Интернета не только мало знаком взрослым, 

но еще нередко и недоступен им. Практически невозможно обычными 

средствами оградить ребенка от посещения нежелательных сайтов (а сайтов, 

«охотящихся» за детьми, в сети достаточно).  Но есть ряд обязательных правил 

поведения в Интернет, которые нужно напоминать ребенку постоянно. Для 

этого необходимо повсеместное просвещение несовершеннолетних и их 

родителей о правилах безопасного пользования телекоммуникационными 

сетями посредством СМИ, печатных изданий, тематических уроков в учебных 

заведениях. Также необходимы слаженные профессиональные действия 

правоохранительных органов в своевременном выявлении, расследовании, а 

главное, предупреждении подобных преступлений. 
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